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Die Informationssicherheitsberatung fiir Linder und Kommunen

Rechtliche Grundlage:
e §3(1)Nr.13, 13a und 14 BSIG
 §3(2)BSIG

Die Informationssicherheitsberatung fiir Lander und Kommunen

* berdt und unterstiitzt Landesverwaltungen zu allen Fragen der Informationssicherheit mit den
thematischen Schwerpunkten:

« Informationssicherheitsmanagement, Sicherheitskonzeption, IT-Grundschutz

« Grundlage fur die Beratungstatigkeiten bilden Kooperationsvereinbarungen und ggf.
Verwaltungsvereinbarungen

« arbeitet eng mit den kommunalen Spitzenverbanden zusammen

* unterstitzt Kommunen tber einzurichtende Multiplikatoren- und Biindelungsfunktionen

Gremien
 AG Informationssicherheit (AG InfoSic) des IT-PLR
» ermoglicht einen kontinuierlichen Einblick in die Lage der Informationssicherheit
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Informationssicherheit bei parlamentarischen Wahlen

- Starkung des Vertrauens in die sichere Durchfiihrung einer Wahl durch
- Starkung der Integritat und Verfiigbarkeit des Kern-Wahlprozesses
- Erhohung der Resilienz gegen technische Manipulationsversuche im Umfeld der Wahlen

» Griindung einer BL-AG (BWL + 16 LWL + BSI)
- Ziel: Systematische Fortentwicklung und Abstimmung von Anforderungen an die Informationssicherheit
fur bundesweite parlamentarische Wahlen bei der Ermittlung des vorlaufigen Wahlergebnisses.
- Erstellung eines kurzfristig umsetzbaren Mallnahmenkataloges
- Erstellung einer Technischen Richtlinie nach der Europwahl

- Beratungsangebote im Rahmen der Europawahl
- Unterstitzung von 3 Modellkommunen bei der Umsetzung der Malinahmen vor Ort
- Unterbreitung eines umfassenden Beratungsangebotes an alle von der Bundeswahlleitung zugelassenen
Parteien (ISMS-Beratung fir Partei-IT)
- Digitaler Personlichkeitsschutz (Spitzenkandidaten)
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IT-Sicherheitsvorfille

UPDATE 04.01.2019 13:46 Uhr

Politiker- und Promi-Hack: Ehemaliges Gesellschaft
Twitter-Konto eines YouTubers

Angriff auf private Accounts - Datenleak missbraucht

Der Twitter-Account, der Daten von Parteien und Prominenten
veroffentlichte, gehorte friiher einem Minecraft-Troll-YouTuber. Die

» Veroffentlichung personlicher Daten Gber Ziele sind weiter unklar.

gehackte Twitter-Accounts Von Fabian a. Scherschel D) & | O270
e Datenabfluss Giber langeren Zeitraum im Vorfeld
e (a. 1300 Personen - v. a. Politiker - betroffen
» Tater direkter Zugriff auf ,wenige® Accounts
e Seit Dezember 2018

Quelle: heise.de/BSI
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Gut vernetzt - Allianz ftir Cyber-Sicherheit Alllanz fle ';/l}{

Die Allianz fur Cyber-Sicherheit ist eine
Initiative des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

- Staat,

- Wirtschaft,

- Herstellern und L
Allianz fur

> Forschung Cyber-Sicherheit
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Angebote fir Unternehmen

und Institutionen
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Allianz fir
Cyber-Sicherheit

,\\ NETZWERKE
‘Q‘ — SCHUTZEN
‘/ NETZWERKE

www.allianz-fuer-cybersicherheit.de

Kompetenzen
erwerben

Ubungszentrum
MNetzverteidigung

Angebote der
Partner:

* Schulungen und
Workshops

* Analysen und
Erstberatung

* Pen-Tests

*+ Tools




Erfahrungen austauschen

ERFA- und Expertenkreise

ERFA-Kreise:
,miteinander voneinander lernen®

Expertenkreise:
,Cyber-Sicherheit gemeinsam gestalten®

Beispiele:

- ERFA-Kreis Geheimschutz

- ERFA-Kreis Praxisorientierte Awareness
- Expertenkreis Verschlisselung

- Expertenkreis Cyber-Sicherheit

- Expertenkreis CyberMed
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Warum Teilnehmer der R :;/\“{D
Allianz fur Cyber-Sicherheit werden?

Als Teilnehmer der Allianz fiir Cyber-Sicherheit g
. : @
profitieren Sie von...

Registrierung

» der Expertise des BSI und der Partner der
Allianz fur Cyber-Sicherheit,

« dem vertrauensvollen Erfahrungsaustausch mit anderen
Unternehmen und Institutionen zu Themen wie Angriffsvektoren,
geeigneten Schutzmalinahmen, Tipps zu Sicherheitsmanagement,
Vorfallsbehandlung etc.

* den exklusiven und fur alle Teilnehmer kostenfreien Partner-Angeboten zum
Ausbau Ihrer Cyber-Sicherheitskompetenz.
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Sie mochten die Cyber-Sicherheit in Ihrer Kommune &

Werden Sie Tell eines starken Netz orks

www.allianz-fuer-cybersicherheit.de




Vielen Dank
fur Ihre Aufmerksamkeit!

Kontakt

NETZWERKE
SCHUTZEN
NETZWERKE

Horst Samsel
Abteilungsprasident Beratung fiir Bund, Lander und Kommunen

horst.samsel@bsi.bund.de
Tel. +49 (0) 228 9582 6200
Fax +49 (0) 228 10 9582 6200

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

>3175 Bonn www.allianz-fuer-cybersicherheit.de
www.bsi.bund.de
www.bsi-fuer-buerger.de Bundesamt fiir Sicherheit in der Informationstechnik
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