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Auswirkungen auf Stadte/Kommunen &

In den vergangenen Jahren kam es vermehrt zu Cyber-Vorfallen, zum Beispiel Ransomware-
Angriffen, bei denen die kommunale Verwaltung in Deutschland (z. B.
Landkreis Anhalt-Bitterfeld (2021), Stadt Witten (2021), Schriesheim (2022)) war oder

(z. B. Stadtwerke Wismar
(2021)).

ALLE DATEN VERSCHLUSSELT

Hackerangriff legt Landkreisverwaltung von Stadtwerke Wismar: Ermittlungen nach
Anhalt-Bitterfeld lahm Cyberattacke laufen

von MDR SACHSEN-ANHALT Stand: 01.10.2021 17:22 Uhr

Stand: 07.Juli 2021, 16:46 Uhr Cyberkriminelle haben am Dienstag die IT-Systeme der Stadtwerke in Wismar attackiert. Das

wurde am Donnerstag bei der Sitzung der Biirgerschaft bekannt. IT-Sicherheitsexperten
arbeiten an der Aufklérung.

Hackerangriff auf die Stadtverwaltung Witten: Daten erbeutet und verdéffentlicht Schriesheim

Verdacht auf Hackerangriff aufs Rathaus hat sich

Am Sonntag, 17. Oktober 2021, ist die Stadt Witten in den frihen bestétigt

Morgenstunden Opfer eines groRangelegten Hackerangriffs geworden.

Die "Hacker” drohten der Stadt mit der Verdffentlichung von Daten und stellten
ein Ultimatum, ohne aber explizite Geldforderungen zu stellen.



Auswirkungen auf Stadte/Kommunen #

Abbildung 1: Einwohnerzahl der betroffenen Stidte bzw. Landkreise Abbildung 2: Art der Angriffe auf kommunale Verwaltungen in Deutschland 2021
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Quelle: Eigene Darstellung.? Quelle: Eigene Darstellung.

Darstellungen aus Studie von Esther Kern (2022) ,,Cyberangriffe auf deutsche Kommunen im Jahr
2021“, BIGS Essenz Nummer 19.



Deutschlands Cybersicherheitsarchitektur
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Beispiele Lander-Kommunen-Zusammenarbeit

Beispiele Lander-Kommunen-Zusammenarbeit
Cyberhilfswerk (Konzeptidee) (Sachsen-Anhalt)
Cyberwehr (Baden-Wiirttemberg)

Kommunal-CERT (NRW)

CERT-rlp (Rheinland-Pfalz)

N-CERT (Niedersachsen)

Implementierung eines Informationssicherheits-
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Gebietskorperschaften (ISMS-Forderrichtlinie) (Bayern)
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Beispiele: Kommunale IT-Sicherheitsakteure

Kommunale Akteure =
o Bundes-Arbeitsgemeinschaft der ?
Kommunalen IT-Dienstleister (Vitako) .

o IT-SiBe-Forum X H
o Kommunale Gemeinschaftsstelle fiir !/II /E|
Verwaltungsmanagement (KGSt) / /

o Kommunale Spitzenverbande (KSV) /
o Kommunalgremium des IT- /
Planungsrates

-----------------



Rolle von Stadten/Kommunalen Akteuren

o Absicherung der IT-Dienstleistungen

o Austausch Uber Best Practices und pol. Modelle

o Detektion/(freiwillige) Meldung von Vorfallen

o Vorfallsbearbeitung z.B. Kommunikation, Koordination, Wiederherstellung der
Versorgung und IT-Dienstleistungen nach einem Vorfall ermdglichen

Orientierung an: IT-Grundschutzprofil Basisabsicherung Kommunalverwaltung und
Leitlinie flr die Informationssicherheit in der 6ffentlichen Verwaltung

,Die Leitlinie fiir die Informationssicherheit gilt nach Verabschiedung durch den IT-PLR fiir al-
le Behérden und Einrichtungen der Verwaltungen des Bundes und der Lédnder. Den Kom-
munen, den Verwaltungen des Deutschen Bundestages und der Landesparlamente, den
Rechnungshéfen von Bund und Ldndern sowie sonstigen Einrichtungen der dffentlichen
Verwaltung wird die Anwendung der Leitlinie fiir die Informationssicherheit empfohlen.”



Fokus Vorfallsbearbeitung: Wie wird reagiert? Wie wird der Schaden

minimiert?

Abbildung 3: Zeitraum, in dem Verwaltungen ihre Dienstleistungen nicht oder nur eingeschrankt anbieten konnten Abbildung 4: Welche Dienstleistungen waren eingeschrankt?
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Quelle: Eigene Darstellung.? Quelle: Eigene Darstellung.

Darstellungen aus Studie von Esther Kern (2022) ,,Cyberangriffe auf deutsche Kommunen im Jahr
2021“, BIGS Essenz Nummer 19.



Cybersicherheitsibungen zur Vorbereitung

CW Cyber Wargames

RB RedTeam /Blue
Team Exercises

S Simulations

T Tabletop Exercises Cybersecurity

W Workshops Exercises Along
the Policy Cycle

Problem Definition
and Agenda Setting
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Policy
Adoption

Policy
Evaluation

Policy
Implementation

Darstellung aus
Studie von Beigel
& Schuetze (2021)
»,Cybersecurity
Exercises for
Policy Work®, SNV.



Mogliche Ziele einer Table-Top wahrend Policy Implementierungs-Phase

[
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1) Verbessertes Verstandnis der gesetzlichen/organisatorischen Anforderungen und
implementierten Richtlinien

2) Verbesserung der Zusammenarbeit zwischen den Akteuren/Sektoren (nationale
Ebene)

3) Uben des Austauschs von Informationen und Analysen zwischen verschiedenen
Institutionen

4) Praxisbewertung und Analyse von Vorfallen

5) Praktizieren der Mallihahmen der 6ffentlichen Kommunikation

6) Kooperationsmalihahmen zwischen nationalen und internationalen Akteuren
identifizieren (internationale Ebene)

7) Klarung der Verantwortlichkeiten von Institutionen/Personen

8) Entwicklung von Verbesserungsmoglichkeiten/Notfallprozessen

Quelle: Stiftung Neue Verantwortung e.V.



Mogliche Beispielaufgabe in einer Cybersicherheitspolitik-
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Tabletop-Ubung |

Gruppenaufgabe “Meldung
eines Cybervorfalls”

Bisher sind die meisten Kommunen davon
ausgenommen Vorfalle an Bundes- oder
Landesbehodrden zu melden.

Wie wurde ein idealer Meldungsprozess
aussehen? Wer wirde benachrichtigt werden?
Und wirde diese Stelle die Information
weiterleiten? Welche Erwartungen gibt es an
einen Meldungsprozess?

Quelle: Stiftung Neue Verantwortung e.V.
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