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1. Einleitung

Drucker, Multifunktionsgeréate, Scanner, Faxgerate und die dazu gehorigen Software-
komponenten sind ein Teil der betrieblichen Informationsverarbeitung. Der Fokus von
Datenschutz und Informationssicherheit liegt in vielen Organisationen auf den digitalen
Daten und der IT-Infrastruktur. Die Vertraulichkeit und rechtliche Bewertung einer Infor-
mation ist aber unabhangig von ihrem Tréager. Papierdokumente mit Informationen mus-
sen genauso wie ihre digitalen Gegenstlicke behandelt und geschitzt werden.

Ausdrucke und Scans werden als notwendiges Element innerhalb von Verwaltungsvor-
géngen und geschaftlichen Prozessen verwendet. Damit hat die Verfligbarkeit und In-
tegritéat der Dokumenteninfrastruktur eine hohe Prioritat. Als Konsequenz sind Geréte
und Softwarekomponenten durch Hartung gegen bekannte Angriffs- und Stérungssze-
narien zu schaitzen.

Verstdlle gegen den Datenschutz und die Informationssicherheit werden unabhangig
von der Quelle des Problems geahndet: Abhangig vom Vorfall und den dadurch berthr-
ten relevanten Gesetzen sowie Verordnungen, kdnnen signifikante Geld- und Freiheits-
strafen verhangt werden. Diesbeziiglich sind Verstdl3e gegen die Datenschutzgrundver-
ordnung oder strafbewéhrte VerstoR3e des Geheimnisverrates (Betriebs- und Geschéfts-
geheimnisse, Privatgeheimnis) denkbar. Deshalb unterliegen Drucker, Scanner, Fax-
und Multifunktionsgeréate der gleichen Sorgfaltspflicht wie alle anderen Elemente der IT-
Infrastruktur. Datenschutz und Informationssicherheit sind auch fir die Druckinfrastruk-
tur zu gewdhrleisten.

Dieses Whitepaper ist ein komprimierter Leitfaden zur Erarbeitung von Datenschutz und
Informationssicherheit. Die erforderlichen technischen und organisatorischen MalRnah-
men sind beschrieben.

Im Sinne einer besseren Lesbarkeit wird entweder die mannliche oder weibliche Form
von personenbezogenen Hauptwortern in diesem Dokument genutzt. Dies impliziert kei-
nesfalls eine Benachteiligung des jeweils anderen Geschlechts. Frauen und Manner mo-
gen sich von den Inhalten dieses Dokuments gleichermaf3en angesprochen fiihlen.

2. Rechtliche Betrachtung

Jede Information hat einen juristischen Kontext (juristischen Tag). Je nach Bedeutung
der Information ist dieser groRer oder kleiner. Das etwaige rechtliche Risiko einer Infor-
mation ist unabhangig vom Informationstrager. Es spielt keine Rolle, ob sie in einem
Gespréch, digital oder als vergessener Ausdruck in falsche Hande gerat.

Das primare Risiko von Organisationen entsteht nicht nur durch externe Akteure, son-
dern auch durch interne Gefahrenquellen. Vertrauliche Informationen und/oder perso-
nenbezogene Daten mussen zwingend durch interne Vorsorge geschitzt werden. Denn
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rechtliche Verstol3e - ob vorsatzlich oder fahrlassig — kénnen je nach Schweregrad er-
heblich geahndet werden. Die Sanktionen reichen von hohen GeldbuRen (ggf. sogar in
das Privatvermdgen) bis zu mehrjahrigen Freiheitsstrafen.

Ein aul3er Betracht lassen von Sicherungsmafinahmen, welches zu Datenschutzversto-
Ben oder anderen Verletzungen fuhren kann, geht gleichermaf3en zu Lasten der jeweils
betroffenen Blrger wie auch der (IT-) Verantwortlichen — gleich ob Vorstand, Geschafts-
fuhrung, Behordenleitung, angestellter oder externer IT-Administrator. Die Organisatio-
nen sind zu erhéhter Sorgfalt verpflichtet. Es ist somit essentiell, Datenschutz und Infor-
mationssicherheit unter anderem im Bereich der Druckinfrastrukturen umféanglich zu dis-
kutieren, durchzusetzen und zu dokumentieren.

Die Modernisierung von Organisationen ist auf zeit- und ortsunabhangige Dienste aus-
gerichtet. Dabei macht diese Modernisierung nicht vor Druckinfrastrukturen halt. In Hin-
blick auf diesen Trend ist es entscheidend, dass das Grundrecht auf die Gewahrleistung
der Vertraulichkeit und der Integritat informationstechnischer Systeme gewahrt bleibt
(BVerfG v. 27.02.2008 — 1 BvR 370/07, 1BvR 595/07, BVerfG 120, 274).

Es wird einen Ubergang der traditionellen, vielfach papierbasierenden Organisation zu
rein digitalen Prozessen geben. Papierverarbeitende Endgerate erhalten eine wichtige
Rolle in der Zwischenperiode. Scanprozesse sind die Schnittstelle zu neuen Systemen
fur die Verarbeitung und Speicherung von Daten. Die notwendigen Technologien sind in
den Organisationen bereits weitestgehend vorhanden.

Die Beschaffungen dafir sind so zu steuern, dass neue Elemente der Infrastruktur sowie
zukunftige Prozesse dem Anspruch an die Informationssicherheit und den Datenschutz
genugen. Mit durchdachten Beschaffungen lassen sich die Kosten einer Druck- und Do-
kumenteninfrastruktur signifikant reduzieren und zukiinftige Investitionen in Dokumen-
tenprozesse minimieren.

3. Risiken

Die Druck- und Dokumenteninfrastruktur birgt sowohl Datenschutz- als auch geschéftli-
che Risiken. Eine Bewertung ist Gber die Analyse der betrieblichen Situation méglich.

Beispiele fur Risiken:

o Dokumente mit auch innerbetrieblich vertraulichen Informationen liegen unge-
schitzt in der Ausgabe von zentralen Druckern und Multifunktionsgeraten. Mitar-
beiter bekommen Einblick in personenbezogene Daten von Kolleginnen und Kol-
legen. Innerhalb der Organisationen kann dies zu Misstrauen unter Mitarbeitern,
Mobbing, einem schlechten Arbeitsklima oder Zweifeln am Management fihren.
Die mdogliche rechtliche Folge sind Ermittlungen, ein Buf3geldverfahren und
Rechtsstreitigkeiten.

o Das Sendeprotokoll eines Faxgerates gibt Hinweise zu einer Verhandlung tber
eine borsenrelevante Firmenibernahme. Es erfolgt eine Untersuchung tber In-
siderhandel.
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Der Ausfall eines Druckservers in einem Industriebetrieb kann kurzfristig nicht
behoben werden. Produktion und Logistik missen fur mehrere Stunden unter-
brochen werden. Ein grof3er Kunde muss als Folge seine eigene Fertigung un-
terbrechen. Die eigenen Verluste und die Regressforderungen verursachen ei-
nen immensen finanziellen Schaden.

In einem Untersuchungsverfahren zu einem (beispielsweise strafrechtlichen)
Konflikt muss zum Schutz eines wichtigen Zeugen dessen Identitat geheim ge-
halten werden. Im Rahmen des Verfahrens werden Papierdokumente genutzt.
Der ,unsichtbar” aufgedruckte Maschinenidentifikationscode (mitgedruckte Was-
serzeichen auf Basis ,gelber Punkte®) auf den Papieren ermdglicht Ruickschlisse
auf den genutzten Drucker, welcher zur Erstellung beweiserheblicher Dokumente
diente. Mit genug krimineller Energie kénnten theoretisch Riickschliisse auf den
Ersteller der Dokumente gezogen werden. Dieses konnte zu einer Gefahrdung
eines zu schitzenden Zeugen und dessen Familie flihren.

4. Organisatorischen Malinahmen

Der erste Schritt zu einer datenschutzfreundlich gestalteten und technisch geharteten
Druckinfrastruktur ist die Einbeziehung aller Verantwortlichen:

O

Die Fuhrungsebene (Geschéaftsfiuhrung, Leitung) der Organisation ist je nach
rechtlicher Norm direkt verantwortlich fiir potentielle Versté3e gegen den Daten-
schutz. Ermittlungen richten sich direkt an die Fihrungsebene. In diesem Fall ist
die Sorgfalt bei der Schaffung einer gesicherten Druckinfrastruktur nachzuwei-
sen. Mogliche BuRgeld- und Strafverfahren richten sich im ersten Schritt gegen
das Management. Bei finanziellen Schaden, zum Beispiel durch Stérungen des
Betriebsablaufs in gewerblichen Anwendungen, muss sich die Geschaftsfiihrung
bei Nichteinhaltung der Sorgfaltspflicht verantworten. Technische Stérungen,
aber auch Sabotage der Druckinfrastruktur kénnen Fertigung und Logistik eines
Betriebes komplett stoppen.

Die Datenschutzbeauftragten missen, um ihrem Auftrag gerecht zu werden,
auch die Ablaufe in der Druck- und Dokumenteninfrastruktur betrachten und be-
werten. Im Rahmen der periodischen Uberpriifung ist auch die Einhaltung der
beschlossenen Regeln zu verifizieren und zu dokumentieren.

Die IT-Sicherheitsbeauftragten miissen Druck- und Dokumenteninfrastruktur in
ihr Sicherheitskonzept mit einbeziehen. Ohne diese MalRnahme kdnnen weder
die Informationssicherheit noch der Datenschutz in den betrieblichen Ablaufen
gewahrleistet werden. Das IT-Sicherheitskonzept muss die Endgerate und die
damit verbundene Software einschlieRen. Das Risiko von Stérungen in ge-
schaftskritischen Druckprozessen muss bewertet und dokumentiert werden.
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Die fur die Druck- und Dokumenteninfrastruktur verantwortliche IT-Administra-
tion bendtigt klare Vorgaben zu Handhabung und Konfiguration der Endgerate
und damit verbundener Software. Diese missen dokumentiert und als standar-
disierter Ablauf umgesetzt werden. Die Berechtigungen fir technische Mal3nah-
men missen klar geregelt sein.

Die Beschaffungsstelle initiiert und Uberwacht die Beschaffung. Dabei sind die
Vorgaben von Datenschutz und Informationssicherheit bei der Beschaffung zu
bertcksichtigten und auf die jeweiligen Umgebungen mit den IT-Administratoren
abzustimmen (Privacy by Design, Privacy by Default).

Alle Mitarbeiter missen mit den Regeln zu Informationssicherheit und Daten-
schutz vertraut gemacht werden. Dieses schlie3t den Umgang mit Papierdoku-
menten von der Erzeugung bis zur Entsorgung ein. Ein Schwerpunkt ist der
Schutz von Informationen nach aul3en — aber auch die Vertraulichkeit innerhalb
der Organisation. Eine periodische Auffrischung ist notwendig, um die Sensibilitat
aufrechtzuerhalten. Die Information von neuen Mitarbeitern ist zu regein.
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5. Checkliste zum Datenschutz

Funktion

Risiko

Empfehlung

Druck von Dokumenten an
zentralen Geréten

Gedruckte Dokumente liegen unbe-
aufsichtigt im Ausgabefach oder
auch neben Druckern und Multifunk-
tionsgeraten. Vertrauliche Informati-
onen koénnen in die Hande unbefug-
ter Akteure gelangen: Sie werden
von anderen, nicht autorisierten Mit-
arbeitern oder auch Betriebsfremden
gelesen. Mit Methoden wie Kopie,
Scan oder Foto z. B. per Smart-
phone kénnen die Informationen ein-
fach reproduziert und entwendet
werden.

Der Druck mit vierstelligem Pin-
Code aus dem Druckertreiber ist
kein zeitgemaler Schutz vertrauli-
cher Daten: Das Abholen von Doku-
menten erfordert zu viel Interaktion
mit dem Endgerét. Dieses fuhrt zur
Nutzung nur in Ausnahmeféllen. Der
begrenzte Zahlenraum bietet einen
nur eingeschrankten Schutz gegen
das Ausprobieren.

Dokumente werden erst gedruckt,
wenn der Empfanger sich am Gerat
authentifiziert hat (Pull Printing).
Dieses kann per Mitarbeiteraus-
weis, einen RFID-Anhanger, Uber
den Windows Login und andere
Methoden geschehen. Steht das
Gerat nicht zur Verfiigung, kann auf
ein anderes, mit Pull Print versehe-
nes System ausgewichen werden;
ohne den Druck erneut auszuldsen.
Die Druckauftrage verbleiben bis
zum Abruf auf dem Druckserver
oder Rechner des Anwenders.

Druck von Dokumenten auf
Arbeitsplatzdruckern

Dokumente im Ausgabefach von ar-
beitsplatznahen Druckern konnen
von nicht berechtigten Personen ein-
gesehen werden.

Wenn ein Gerat im unmittelbaren
Zugriff des druckenden Anwenders
steht, kann auf eine Sicherung der
Druckausgabe verzichtet werden.
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Funktion

Risiko

Empfehlung

Druck auf Geraten, welche
auf jeder Seite einen nicht
direkt sichtbaren Maschi-
nenidentifikationscode
(MIC, ,,Yellow Dots®, ,Tra-
cking Dots", ,Hidden Dots")
aufbringen

Der Machine-ldentification-Code
(MIC) ist eine undokumentierte
Funktion, welche ohne Wissen und
Wollen des Eigentimers auf jeder
Druckseite in verschlisselter Weise
Identifikationsmerkmale des Farb-
druckers, den Druckzeitpunkt sowie
ggof. weitere Informationen hinzu-
flugt, wodurch ggf. der einzelne An-
wender identifiziert werden kann.
Dazu werden winzige gelbe Punkte,
die nur mit Mikroskop und UV-Licht
sichtbar werden, zusétzlich zum be-
absichtigten Druckbild in Punktewol-
ken oder -rastern Gber den gesam-
ten Druckbereich verteilt

Die Eigentiimer haben keinen Ein-
fluss darauf, welche Informationen
durch den MIC weitergegeben wer-
den und sie kdnnen diese auch
nicht auswerten. Es ist nicht be-
kannt, welchen Funktionsumfang
der MIC dartber hinaus haben
konnte und ob sich dieser moglich-
erweise durch Firmware-Updates o-
der auf andere Weise andern bzw.
erweitern lasst. Die MIC-Funktion ist
Bestandteil der Firmware und nicht
abschaltbar.

Auf Nachfrage verwiesen Hersteller
auf Regierungen, die diese MIC-
Funktion winschen. Welche Regie-
rungen das sind, wurde nicht mitge-
teilt. Im Rahmen der Strafverfolgung
scheinen die Informationen des MIC
Verwendung zu finden

Durch die undokumentierte, intrans-
parente und nicht beeinflussbare Ei-
genschaft weist der MIC wesentli-
che Eigenschaften einer Schadsoft-
ware auf.

Da der MIC eine undokumentierte
Routine darstellt, von welcher nur
bekannt ist, dass sie ohne Wissen
und Wollen des Eigentimers Infor-
mationen verborgen und verschlis-
selt weitergibt, sollte in sicher-
heitskritischen Bereichen der Ein-
satz von Gerdten mit Maschi-
nenidentifikationscode genau auf
seine Risiken geprift werden und
ggf. unterbleiben.

Dariiber hinaus sollte gepruft wer-
den, ob Arbeitnehmervertretungen
und Datenschutzbeauftragte auf
den Einsatz von Geraten mit MIC
hinzuweisen sind.

Es wird empfohlen, die Verwen-
dung von MIC als ein Ausschrei-
bungs- bzw. Ausschlusskriterium
zu bericksichtigen sowie — falls
MIC verwendet wird — detaillierte
und verbindliche Auskiinfte zu den
konkreten Inhalten und Funktionen
von den Anbietern einzuholen.
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Funktion

Risiko

Empfehlung

Ubertragung der Druckda-
tei Uber einen Druckserver

Mit der Druckdatei werden Metada-
ten zum ,Druckjob“ Ubertragen. Es
handelt sich u. a. um den Namen des
Druckjobs, die User ID des Anwen-
ders und Datum/Uhrzeit. Der Name
der Druckdatei ist abh&ngig von sei-
ner Quelle. Oft handelt es sich um
den urspringlichen Dokumentenna-
men. Der Name des Druckjobs kann
damit eine vertrauliche Information
offenbaren z.B. ,Herbert Schmidt Ab-
mahnung’. Die Information ist im
Druckserver sichtbar und kann mit
zusatzlicher Software protokolliert
werden.

Besonders problematisch ist die An-
zeige aller im Server anstehenden
Druckauftrage in jedem einzelnen
Rechner der Nutzer eines zentralen
Gerates.

Wenn nicht unterbunden, kann ein
Anwender sich einen Drucker, z.B.
der Geschéaftsfihrung, auf seinem
Client installieren und so die Druck-
auftrage anonym verfolgen.

Die Namen der Druckjobs werden
in den Druckerwarteschlangen ei-
nes Druckservers im Klartext ange-
zeigt. Wenn das Betriebssystem es
erlaubt, sollte auf eine anonymi-
sierte Anzeige umgeschaltet wer-
den. In jedem Fall darf nur Mitarbei-
tern mit besonderer Verpflichtung
zur Verschwiegenheit und Externen
nach Instruktion sowie der Unter-
zeichnung einer Geheimhaltungs-
erklarung der Zugang zu Druckser-
vern gewahrt werden.

Die Konfiguration innerhalb eines
Netzwerks ist so gestalten, dass
Nutzer eines zentralen Gerétes in
der Druckwarteschlange nur ihre ei-
genen Druckauftrage sehen koén-
nen.

Ubertragung der Druckda-
tei zum Drucker oder Multi-
funktionsgerat

Viele Drucker und Multifunktions-ge-
rate protokollieren in ihrer Standard-
konfiguration die Metadaten der
Druckauftrage inklusive dem Auf-
tragsnamen. Die Protokolle kénnen
auf dem Display des Gerates oder
per Zugriff auf den Webserver mit o-
der ohne Login gelesen werden. An-
dere Anwender, der interne IT-Sup-
port oder auch externe Techniker
kénnen Einblick in vertrauliche Infor-
mationen bekommen.

Die Protokollierung von Druckauf-
tragen im Geréat sollte abgeschaltet
sein. Die Namen von Druckauftra-
gen durfen nicht sichtbar sein.
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Funktion

Risiko

Empfehlung

Faxversand von Faxgera-
ten und Multifunktionsgera-
ten per analogem Modem

Nach dem Faxversand wird, wenn so
konfiguriert, ein Sendebericht als
Nachweis des erfolgreichen Ver-
sands bzw. eines Sendefehlers ge-
druckt. Das Protokoll enthéalt eventu-
ell ein verkleinertes Abbild der ersten
Seite des Faxdokumentes. Der Sen-
debericht wird zeitverzogert ge-
druckt und liegt bis zur Abholung o-
der Entsorgung im Ausgabefach des
Endgerates. Nicht autorisierte Per-
sonen koénnen aus dem Protokoll
vertrauliche Informationen gewin-
nen.

Faxempfang von Faxgeré-
ten und Multifunktionsgera-
ten per analogem Modem

Per Fax empfangene Dokumente
werden in der Regel sofort ausge-
druckt und liegen bis zur Abholung in
der Papierausgabe des Endgerates.
Information kdnnen von unberechtig-
ten Personen gelesen und reprodu-
ziert werden.

Faxversand und -empfang
von Faxgeraten und Multi-
funktionsgeraten per ana-
logem Modem

Viele Fax- und Multifunktionsgeréate
mit analogem Modem protokollieren
den Faxverkehr und speichern die
Metadaten im Gerat. Per Ausdruck
oder Zugriff Uber die Netzwerk-
schnittstelle lassen sich sensible In-
formationen wie Faxnummern, Da-
tum, Uhrzeiten und Seitenzahlen
auslesen.

Eingehende Faxdokumente, Sen-
deberichte und Faxprotokolle sollen
geschutzt werden. Somit sollen
Faxgerdte und mit analogen
Faxmodems ausgeriistete Multi-
funktionsgerate in Raumen betrie-
ben werden, welche unberechtigten
Mitarbeitern und Betriebsfremden
keinen Zutritt ermdglichen. Eine
technische Alternative ist der Er-
satz von Faxgeraten und Multifunk-
tionsgeraten mit analogem Modem
durch den digitalen Versand von
Dokumenten per Faxserver und al-
ternativem Scan an den Faxserver
direkt von Multifunktionsgeraten.
Fur den Faxversand soll sich der
Mitarbeiter mit dem fur den ,siche-
ren Druck® verwendeten Verfahren
authentifizieren. Damit werden
Sendeberichte an die Mailadresse
des Mitarbeiters oder ein Gruppen-
postfach gesendet. Die Protokollie-
rung geschieht, soweit gewiinscht,
im gesicherten Faxserver.

Versand von Faxdokumen-
ten an den falschen Emp-
fanger

Der Versand von personenbezoge-
nen Daten an die falsche
Faxadresse ist eine der haufigsten
Ursachen von unbeabsichtigten Da-
tenschutzverstoRen. Dieses betrifft
insbesondere Organisationen mit
hoher Nutzung von Faxgeraten wie
Kliniken, Arztpraxen, Labore und An-
waltskanzleien. Ursache ist in der
Regel mangelnde Aufmerksamkeit
bei der Auswahl der Kurzwahltasten
oder der korrekten Faxnummer.

Das mit der Nutzung von Faxgera-
ten beauftragte Personal muss
Uber die datenschutzrechtlichen
Konsequenzen von Unaufmerk-
samkeit informiert werden. Die Nut-
zung von geschlossenen Informati-
onssystemen z.B. flr den medizini-
schen Bereich ist dem offentlichen
Faxverkehr vorzuziehen.
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Funktion

Risiko

Empfehlung

Scan (allgemein)

Multifunktionsgerate werden (oft-
mals) im Rahmen der Digitalisierung
zum ersetzenden Scannen verwen-
det — ohne dass das eingesetzte
Kompressionsverfahren geprtift wor-
den ist. Verlustbehaftete Kompressi-
onsverfahren kénnen die Information
verandern z.B. ,Zahlendreher bei
kleiner SchriftgréiRe.

Schon bei der Anschaffung sollte
explizit darauf geachtet werden,
dass keine Systeme beschafft wer-
den, die einen verlustbehafteten
Kompressionsstandard (insbeson-
dere JBIG2) einsetzen. Sollte dies
jedoch bereits erfolgt sein, so sind
geeignete Kompressionsstandards
festzulegen und umzusetzen.

Scan an Email

Multifunktionsgerate  bieten  die
Funktion Scan an E-Mail. Papierdo-
kumente kdnnen ohne vorsorgliche
MalRnahmen auch an externe Emp-
fanger gesendet werden. Die freie
Eingabe oder Wahl der Absenderad-
resse ermoglicht E-Mail-Spoofing.
Eine festgelegte Maschinenadresse
als Absender ermdglicht den anony-
men Versand von Dokumenten.

Fir den Mailversand soll sich der
Mitarbeiter mit dem fiir den siche-
ren Druck verwendeten Verfahren
authentifizieren. Damit wird die E-
Mail-Adresse des Anwenders fest
in das VON: Feld eingetragen. Die
Empféangeradresse wird per LDAP
aus dem Active-Directory gewabhilt.
Die freie Adresseingabe ist unter-
bunden.

Alternativ oder in Kombination kann
der Versand an sich selbst als
Funktion zur Verfugung gestellt
werden. <VON:> und <AN:> sind
fest mit der E-Mail-Adresse des au-
thentifizierten Mitarbeiters vorbe-
legt.

SMTP Gateway

SMTP (Simple Mail Transfer Proto-
col) wird in der Regel zum E-Mall
Versand von Multifunktionsgeraten
an einen Mailserver genutzt. Ist der
SMTP Gateway nicht geschuitzt,
kénnen E-Mails auch von anderen
Quellen gesendet werden. Risiken
sind z.B. Spam-Mails und Identity
Spoofing.

Der SMTP Gateway ist durch ge-
eignete MalRnahmen gegen den
Empfang von nicht autorisierten
Systemen zu schiitzen. Alternativ
oder zusétzlich kénnen im Mailser-
ver Regeln hinterlegt werden, um
unerlaubten E-Mail-Verkehr zu un-
terbinden.

Scan an Ordner

Am  Multifunktionsgerat  werden
Scanpfade definiert, mit welchen di-
rekt z.B. auf Ordner gescannt wer-
den kann. Ein Datenschutzproblem
tritt auf, wenn vertrauliche Doku-
mente durch einen Anwenderfehler
auf einen falschen Ordner gescannt
werden, fir den der Mitarbeiter mdg-
licherweise weder Zugangsberechti-
gung noch Korrekturméglichkeit be-
sitzt.

Das Risiko kann durch Scanpfade
entsprechend den Nutzerrechten
reduziert werden. Eine Alternative
ist der Scan an den ,Homefolder*
(Basisordner) des Mitarbeiters und
nachtragliches Verschieben der
Scandatei am Rechner. Der Pfad
zum ,Homefolder® wird nach Au-
thentifizierung des Anwenders am
Multifunktionsgerat angeboten.

10
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Funktion

Risiko

Empfehlung

Scan vom Multifunktions-
gerat Uber das Netzwerk
z.B. Uber die Webschnitt-
stelle des Gerates oder
Scansoftware

Originaldokumente werden haufig
von Anwendern auf dem Vorlagen-
glas vergessen. Durch einen Uber
das Netzwerk ausgefuhrten Scan-
vorgang lassen sich Dokumente
anonym scannen oder kopieren.

Der Scan Uber die Webschnittstelle
des Endgerates soll unterbunden
werden. Die Sicherheit des Scans
Uber das Netz per Software auf Cli-
ents ist vor ihrem Einsatz zu unter-
suchen.

Entsorgung von gedruck-
ten Dokumenten

Gedruckte Dokumente werden hau-
fig in einfachen Abfallbehaltern oder
Sammelboxen neben Druckern, Mul-
tifunktions- und Faxgeraten entsorgt.
Damit sind vertrauliche Informatio-
nen gefahrdet, da diese (wenn auch
unwillentlich) der Offentlichkeit aus-
gesetzt werden. Die finale Entsor-
gung geschieht oft Uber betriebs-
fremde Dienstleister. Der Daten-
schutz auRerhalb der Organisation
ist nicht gewahrleistet. Angreifer von
auflen koénnen Uber entsorgtes Pa-
pier zu wertvollen Informationen
Uber die betriebliche Organisation
(z.B. fur Social Engineering) und Be-
hdérden- bzw. Firmendaten kommen.

Die Entsorgung von gedruckten
Dokumenten muss entsprechend
einer vorgegebenen und angemes-
senen (Datenschutz-)Richtlinie ge-
schehen. Ggf. sind Aktenvernichter
einer geeigneten Schutzklasse ne-
ben den Geréten bereit zu stellen.
Die notwendigen Entsorgungsein-
richtungen, insbesondere Papier-
container, sind entsprechend den
Erfordernissen der Mitarbeiter zu
positionieren. Per Arbeits-/Dienst-
anweisung ist auf die Notwendig-
keit der sicherheits- und daten-
schutzkonformen Entsorgung hin-
zuweisen. Die Arbeits-/Dienstan-
weisung ist schriftlich durch die un-
terwiesenen Mitarbeiter zu bestati-
gen und der Vorgang ist der durch-
fuhrenden Stelle zu dokumentieren.

Entsorgung in hauslichen,
mobilen und Telearbeits-
platzen

Wie die in Arbeitsplatzen gedruckten
Dokumente entsorgt werden (z.B. in
offentlichen Recyclingcontainern o-
der im Restmll), entzieht sich dem
direkten Einfluss des Arbeitgebers.

In der betrieblichen Vereinbarung
zu hauslichen, mobilen- und Tele-
arbeitsplatzen ist die Entsorgung zu
regeln und seitens des Unterwiese-
nen schriftlich zu bestéatigen. Ar-
beitsplatze auRerhalb der Betriebs-
statte werden mit einem Aktenver-
nichter mit geeigneter Schutzklasse
ausgeristet. Besonders vertrauli-
che Dokumente sind in der Organi-
sation (Unternehmen bzw. Be-
horde) gem. der (Datenschutz-)
Richtlinien zu entsorgen. Alternativ
kann der Druck und damit die Ent-
sorgung von Dokumenten unter-
sagt werden.
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Funktion

Risiko

Empfehlung

Multifunktionsgerate  mit
Anschlussmaoglichkeit  far
USB Sticks, SD Karten und
andere mobile Datentrager

Neben dem direkten Druck von Do-
kumenten und Fotos vom Speicher-
gerat, kann auf den Datentréger ge-
scannt werden. Vertrauliche Infor-
mationen koénnen als digitale Kopie
entwendet werden.

Anschlisse fir USB Sticks, SD
Karten etc. werden per Geratekon-
figuration gesperrt.

In Bereichen, in welchen die Funk-
tion Drucken oder Scannen auf
USB freigeschaltet ist, sind die Ge-
rate als Standalone-Gerate zu be-
treiben oder eine strikte Netztren-
nung durchzufihren.

Viele Multifunktionsgerate
und Drucker enthalten eine
Festplatte oder SSD auf
denen Druck-, Scan-, Ko-
pier- und andere Nutzda-
ten gespeichert werden.

Die auf Datentragern gespeicherten
Informationen k&nnen ausgelesen
und rekonstruiert werden. Diebstahl,
Reparatur, Rickgabe oder Verkauf
der Geréate nach Ende der Betriebs-
zeit sind mogliche Szenarien fir Da-
tenschutzprobleme.

Gerate sind grundsatzlich mit ver-
schlisselten Festplatten auszuris-
ten. Ein sicherer Mindeststandard
bei der Verschlusselung ist vorzu-
geben. Alternativ kénnen Nutzda-
ten verschlusselt abgelegt werden.
Daten durfen nur temporar fur die
aktuell anliegenden Jobs abgelegt
werden. Eine Speicherung von Da-
ten z.B. auf gerateinternen Doku-
mentenservern ist zu unterbinden.
Nach Léschung der Nutzdaten z.B.
Druckdateien sind die freigegebe-
nen Datensegmente sofort und au-
tomatisch mit Zufallswerten zu
Uberschreiben. Bei Entnahme der
Festplatte z.B. bei Reparatur, der
Rickgabe oder Entsorgung des
Gerates ist die Loschung der Fest-
platten entsprechend vereinbarter
Ldschregularien flr Festplatten aus
betrieblich genutzten PCs und Ser-
vern zu handhaben. Der Daten-
schutz fur SSDs ist mit aquivalen-
ten Methoden zu realisieren. Der zu
vereinbarende Datenldschungspro-
zess ist schriftlich zu dokumentie-
ren und von den einzelnen Parteien
schriftlich zu bestéatigen. Kann ein
Lieferant die sichere unwieder-
bringliche Léschung der Daten auf
ausgemusterten/defekten Festplat-
ten nicht sicherstellen, sollte eine -
nach DIN 66399 - nachzuweisende
zertifizierte Vernichtung der Fest-
platten vorgeschrieben werden
(Schutzklasse 2, Sicherheitsstufe
H5), alternativ die Ubergabe der
betreffenden Festplatten.
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Funktion

Risiko

Empfehlung

Multifunktionsgerate bieten
zum Teil interne Dokumen-
tenserver als Komfortfunk-
tion.

Gespeicherte Dokumente kdnnen
Uber das Netz ausgelesen werden.
Diebstahl, Reparatur oder Verkauf
und Rickgabe der Gerate nach
Ende der Betriebszeit kdnnen zu Da-
tenschutzproblemen fihren.

Dokumentenserver und vergleich-
bare Funktionen sollen nicht ver-
figbar oder deaktiviert sein.

Auswertung der von Mitar-
beitern individuell gedruck-
ten und kopierten Seiten

Mit der Authentifizierung zur Frei-
schaltung von Funktionen, insbeson-
dere dem sicheren Druck, wird die U-
ser ID des Anwenders erfasst. Damit
lassen sich die Druck- und Kopiervo-
lumina per Anwender sammeln und
verwerten.

Die Sammlung von Daten zur Gera-
tenutzung ist abzuschalten. Sollen
zur innerbetrieblichen Abrechnung
Nutzungsdaten ermittelt werden,
sind die Volumina der Druck- und
Kopierauftrage des Mitarbeiters un-
mittelbar auf dessen Abteilungs-
nummer zu buchen und die indivi-
duelle Information zu I6schen.

Datentransfer (ber das

Netz

.von‘ und ,zu“ Druckern und Multi-
funktionsgeraten gesendete Daten
kénnen im Netzwerk abgehort wer-
den.

Wenn die Netzwerkstrecken als an-
greifbar eingestuft werden und
keine MalBnahmen auf Netzwerk-
ebene mdoglich sind, sollen Druck-,
Scan- und Maildaten wahrend des
Transfers verschlisselt werden. Al-
ternativ kann die Strecke verschlis-
selt werden.

Remote Konsole

Per Remote Konsole kann das User-
Interface von Druckern und Multi-
funktionsgeréaten Uber das Netz be-
trachtet werden. Die Funktion ist ein
Werkzeug insbesondere flur den IT-
Support, um Anwender zu unterstit-
zen. Mit der Remote Konsole kénnen
auch vertrauliche Eingaben des An-
wenders durch den IT-Support gese-
hen werden.

Wenn sich ein Mitarbeiter Uber die
Remote Konsole auf das Display ei-
nes Endgerates schaltet, muss die-
ses fur den am Multifunktionsgerat
oder Drucker stehenden Anwender
deutlich erkennbar sein. Wenn ver-
fagbar, soll der Anwender am Gerat
seine Zustimmung geben, bevor
ein Aufschalten Uber das Netzwerk
moglich wird. Passworte z.B. der
~Windows-Login“ dirfen unter kei-
nen Umstanden sichtbar sein.
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6. Checkliste zur Informationssicherheit

Funktion Risiko Empfehlung
Geratekonfiguration Drucker und Multifunktionsgerate | Die Sicherheitsanforderungen wer-
werden von Herstellern mit Werks- | den in einer klar definierten Geréate-
einstellungen ausgeliefert. Gene- | konfiguration umgesetzt. Diese wird
relle und kundenspezifische Sicher- | bei Erstinstallation, nach Ruckset-
heitsanforderungen mussen konfi- | zen auf Werkseinstellungen und
guriert werden. Das Aufstellen von | nach Geratereparaturen angewen-
Geréten ohne Konfiguration der si- | det. Die Konfiguration der Geréte
cherheitsrelevanten Parameter re- | kann per Arbeitsanweisung tiber den
sultiert in Sicherheitsrisiken. Webserver des einzelnen Gerétes
manuell erfolgen. Eine automati-
sierte Konfiguration tber eine Gera-
temanagement-Software ist zu be-
vorzugen, da Fehler vermieden und
Arbeitszeit gespart werden kann. Es
muss sichergestellt sein, dass die
Geratekonfiguration aller Geréte,
unabhéngig von den administrieren-
den Personen, identisch ist. Die
Standardkonfiguration ist zu doku-
mentieren.
Geratepasswort Mit Zugang zu den Administrations- | Alle Gerate werden mit einem Gera-

menls der Endgerate lassen sich si-
cherheitsrelevante Veranderungen
der Konfiguration vornehmen. Dar-
aus ergeben sich mdgliche Risiken
beim Datenschutz und der Informati-
onssicherheit. Uber Jahre verwen-
dete Geratepassworte oder vom
Hersteller voreingestellte Standard-
passworte bieten einen nur schwa-
chen Schutzmechanismus.

tepasswort geschitzt und kénnen
ohne dessen Kenntnis nicht veran-
dert werden. Das Ausgangspass-
wort muss geandert werden. Das
Geratepasswort soll den Regeln fur
starke Kennworte entsprechen und
periodisch (z.B. jahrlich) erneuert
werden.

Netzwerkprotokolle

Endgerate werden in der Regel mit
offenen Netzwerk-Ports ausgeliefert.
Systeme konnen daruber angegrif-
fen werden.

Alle nicht verwendeten Ports sollen
deaktiviert werden.

SNMP Community Name

Per ,SNMP Get"“ Befehl kénnen In-
formationen und Einstellungen aus
der gerateinternen Management In-
formation Base (MIB) gelesen wer-
den. Uber ,SNMP Set“ kénnen Ein-
stellungen verandert werden.

Der “SNMP Set Community Name*
(Passwort)* soll geandert werden,
um nicht autorisierte Anderungen
Uber das Netz zu verhindern. Der
+»SNMP Get Community Name*® kann
geandert werden.
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Funktion

Risiko

Empfehlung

PJL Passwort

Gerateeinstellungen koénnen (ber
Printer Job Language (PJL) Befehle
verandert werden. Zusatzlich kann,
abhangig vom Gerétehersteller, auf
das gerateinterne Dateisystem zu-
gegriffen werden.

Das ,Printer Job Language Proto-
koll“ soll mit einem Passwort verse-
hen werden.

Andere zur Geratekonfigu-
ration verwendbare Proto-
kolle

Von Herstellern und Endgeréaten
werden spezifische Protokolle zu
Konfiguration von Geréaten angebo-
ten, zum Beispiel Download von
Konfigurationsdateien oder Webser-
vices.

Nicht bendtigte Protokolle sind zu
deaktivieren. Sofern IPv6 im Netz-
werk nicht eingesetzt wird, ist dieses
ebenfalls zu deaktivieren.

Firmware und Softwarean-
derungen in den Geréaten

Das Unterlassen von Firmware-Up-
grades und nicht vom Hersteller zer-
tifizierten Softwareerweiterungen
kénnen die Sicherheit der Endgerate
maoglicherweise herabsetzen.

Gerate sollen abgesichert sein ge-
gen das Einspielen von nicht vom
Hersteller herausgegebener Firm-
ware und gegen nicht durch den
Hersteller zertifizierte Zusatzsoft-
ware. Sicherheitsliicken sind durch
proaktive und unverzigliche Bereit-
stellung insbesondere sicherheitsre-
levanter Firmware-/Software-Up-
dates und -Upgrades durch den Her-
steller zu schliel3en. Dieses soll mit
dem Lieferanten schriftlich verein-
bart sein. Der Prozess fur Firmware-
Upgrades innerhalb der Organisa-
tion soll  dokumentiert  sein.

Einbindung in das Netz

Drucker und Multifunktionsgeréate
sind Server. Damit sind sie analog
zu anderen IT-Systemen angreifbar.

Drucker und Multifunktionsgerate
sollen gehéartet werden. Hersteller-
empfehlungen zum Schutz vor Mal-
ware, Viren etc. sind einzuhalten.
Nicht genutzte Netzwerkprotokolle
sollen abgeschaltet werden.

Anbindung an das o6ffentli-
che Internet

Uber das Internet oder halboffentli-
che Intranets verfigbare Drucker
und Multifunktionsgerate sind be-
sonders gefahrdet. Die Szenarien
reichen vom Hacking bis unautori-
siertem Druck.

Drucker und Multifunktionsgerate
sollen nicht tGber das 6ffentliche In-
ternet erreichbar sein. Der Zugriff
auf Gerate und deren Funktionalita-
ten in Intranets soll durch geeignete
MalRnahmen reglementiert werden.
Wo mdoglich, sind eigene Netzseg-
mente fur Druckerinfrastrukturen zu
bilden.
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Funktion

Risiko

Empfehlung

Software zur zentralen Ge-
rateverwaltung und Uber-
wachung

Eine zentrale Software zur Gera-
teadministration und Uberwachung
spart Arbeitszeit, birgt aber auch ein
Risiko, da Uiber die Konfiguration ein-
zelner Geréate bis zur gesamten
Flotte Schaden verursacht werden
kann.

Die Zugriffsberechtigung auf Soft-
ware zur Geréateverwaltung soll den
Regeln anderer IT-Komponenten
entsprechen. Den mit dem Support
von Druckern und Multifunktionsge-
raten betrauten Personen sollen ein-
geschrénkte Berechtigungen ent-
sprechend ihrer Tétigkeit gegeben
werden. Die Struktur der Zugriffsbe-
rechtigung sollte schriftlich doku-
mentiert werden.

Software zur Kommunika-
tion von Geratedaten an
Lieferanten

Geratedaten zur Versorgung mit
Verbrauchsmaterial, Wartungsein-
satzen, Seitenzahlen etc. kdnnen
per Software innerhalb der Firewall
automatisiert erfasst und an Liefe-
ranten aulerhalb der Firewall ver-
sendet werden.

Die Methodik der Datensammlung
und des Datentransfers soll vom An-
bieter der Losung schriftlich darge-
stellt und bestatigt werden, um eine
sicherheitstechnische  Beurteilung
zu ermoglichen. Dieses sollte bereits
mit der Antwort auf die Ausschrei-
bung/Beschaffung von Geréaten des
Herstellers vorliegen.

Uberwachung der Sicher-
heitseinstellungen

Die Sicherheit von Geraten wird
durch Reparaturen, Rickstellung auf
Werkseinstellungen und bewusste
oder unbedachte Eingriffe gefahrdet.

Die Sicherheitseinstellungen der
Gerate sind zu erhalten. Abweichun-
gen sind zu korrigieren. Dieses kann
durch periodisches Aufspielen von
Geratekonfigurationen auf alle Ge-
rate geschehen. Eine Alternative ist
der Einsatz von Software zur konti-
nuierlichen Uberwachung und auto-
matischen Korrektur der Sicher-
heitseinstellungen.

Wartungsarbeiten an den
Geréten durch Techniker

Techniker schlie3en mobile IT-Sys-
teme zu Wartungszwecken an die
Geréate an und gefahrden so die Si-
cherheit.

Zu Wartungszwecken durfen mobile
IT-Systeme nur unter der Vorausset-
zung angeschlossen werden, dass
das Betriebssystem mit den aktuells-
ten Sicherheitsupdates, aktueller
Antiviren-Software oder einer ent-
sprechend gesicherten Konfigura-
tion betrieben wird.
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